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दु�चार और साइबर सुर�ा को खतरा
sanskritiias.com/hindi/news-articles/misinformation-and-threat-to-cyber-security

(मु�  परी�ा, सामा� अ�यन  ��प�- 3 व 4 : सूचना  �ौ�ो�गक�, कं�ूटर, संचार नेटवक�
के मा�म से आंत�रक सुर�ा  को चुनौती, आंत�रक सुर�ा  चुनौ�तय� म� मी�डया  और सामा�जक
नेटव�क� ग साइट� क�  भू�मका, साइबर सुर�ा  क�  बु�नयादी बात�, भावना�क समझ)

संदभ�

साइबर सुर�ा  कं�ूटर �णाली, नेटवक�  और �ड�जटल जीवन  को �वधान  से बचाने, र�ा  और
बचाव  करने पर क� ��त है। वत�मान  म� दु�चार और गलत सूचना  का  �सार एक बड़ी सम�ा  है। 

दु�चार

गोपनीयता  व  स��न�ा  से समझौता  करने और आई.टी. �णाली का  लाभ उठाने के
�लये कुछ लोग साइबर हमले का  सहारा  लेते ह�। इसी तरह दु�चार सं�ाना�क अ���
को �भा�वत करता  है।
रा�  सम�थ�त, �कसी �वशेष �वचारधारा  से संबं�धत, �ह� सक चरमपंथी और आ�थ�क �प से
�े�रत उ�म� ने सामा�जक कलह, �ुवीकरण  के साथ-साथ कुछ हद  तक चुनाव  प�रणाम�
को �भा�वत करने के �लये सूचना  पा�र���तक�  तं� म� हेरफेर के मा�म से दु�चार
करते ह�।

साइबर सुर�ा  और दु�चार

साइबर हमले और दु�चार क�  रणनी�त, यु�� और तरीक� म� ब�त समानता  है। साइबर
हमला  कं�ूटर अवसंरचना  को ल��त करता  है, जब�क दु�चार ��� के सं�ाना�क
पूवा ��ह� और ता�क� क �म का  लाभ उठाता  है।
मॉलवेयर, वायरस, �ोजन , बॉटनेट और सोशल इंजी�नय�र�ग का  उपयोग करते �ए
साइबर सुर�ा  हमल� को अंजाम �दया  जाता  है। दु�चार म� हेरफेर व  जोड़-तोड़, गलत
धारणा , गलत जानकारी, डीप फेक और चीप फेक का  उपयोग होता  है।
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उ�ोग जगत इन  हमल� से अलग-अलग और �तं� तरीक� से �नपटते ह� एवं �व�भ�
उपाय� को लागू करते ह�। साथ ही, इन  हमल� से बचाव  व  सुर�ा  के �लये अलग-अलग टीम�
काय� करती ह�।

सं�ाना�क है�क� ग

सं�ाना�क है�क� ग गलत जानकारी, दु�चार और क��ूटर आधा�रत �ोपेग�डा  से
उ�� एक खतरा  है। यह हमला  मनोवै�ा�नक कमजो�रय� का  अनु�चत लाभ उठाता  है,

पूवा ��ह� को मज़बूत करता  है और अंततः ता�क� क और आलोचना�क सोच  को कम
करके सं�ाना�क असंग�त को ज� देता  है।
सं�ाना�क है�क� ग दु�चार का  �योग करके ल��त दश�क� के �वचार� व  काय� म�
प�रवत�न  का  �यास करता  है तथा  समाज क�  एकजुटता  व  स�ावना  को बा�धत करता
है। इसका  ल� लोग� क�  वा��वक समझ व  बोध का  अनुभव  करने के तरीके म� बदलाव
और असंतुलन  पैदा  करना  है।

�भाव

अमे�रका  म� कै�पटल �हल दंगा  सं�ाना�क है�क� ग के �भाव� का  एक �मुख उदाहरण  है।
सं�ाना�क है�क� ग का  �भाव  व  �न�हताथ� मह�पूण� बु�नयादी ढा ँच े पर साइबर हमले
क�  तुलना  म� अ�धक �वनाशकारी ह� और दु�चार से �ई ��त को सुधारना  अ�ंत
चुनौतीपूण� है।
इ�तहास म� ब�त से ऐसे उदाहरण  ह�, जब �ां�तका�रय� ने सरकार� को उखाड़ फ� कने और
समाज को बदलने के �लये सं�ाना�क है�क� ग तकनीक� का  उपयोग �कया  है। इस
�कार सी�मत साधन� का  �योग करके मु�  ल�� को �ा� करने के �लये यह एक
मह�पूण� रणनी�त है।
अमे�रक�  रा�प�त चुनाव  को फज� व  झूठा  बताना  तथा  कई यूरोपीय  देश� म�
कोरोनावायरस महामारी के �सार के �लये 5G टावर� को उ�रदाई ठहराते �ए उसको
जलाना  भी ‘कां�ीरेसी �ोरी’ का  ही एक उदाहरण  है। इसके �लये भी दु�चार और
सं�ाना�क है�क� ग काफ�  हद  तक उ�रदाई है।
को�वड-19 से संबं�धत दु�चार ने लोग� को मा� पहनने, खतरनाक वैक��क इलाज�
का  उपयोग करने और टीकाकरण  से रोका  है, �जससे वायरस को रोकना  अ�धक
चुनौतीपूण� हो गया  है।

गलत जानकारी का  �सार

‘�डि���ूटेड �डनायल-ऑफ़-स�व� स’ (DDoS) अ�ी तरह से सम��त एक साइबर सुर�ा
हमला  है, जो वैध अनुरोध� को पूरा  करने से रोकता  है। इसी �कार अ�ी तरह से सम��त
दु�चार अ�भयान  �सारण  इकाईय� और सामा�जक �णाली को अ��धक गलत
जानकारी से भर देता  है, �जससे वा��वक स�ाई ख़� हो जाती है।
�व�ापन  क� ��त �वसाय  और अथ��व�ा  दुभा �वनापूण� ���य� को ‘�ववेकयु�
दु�चार अ�भयान ’ के �लये �ो�ा�हत करती है, जो स� को दबाने के �लये सूचना  चैनल�
को अ��धक ती�ता  और बड़े पैमाने पर गलत जानकारी से भर देते ह�।
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दु�चार का  उपयोग ‘सोशल इंजी�नय�र�ग’ खतर� के �लये बड़े पैमाने पर �कया  जाता  है।
दु�चार अ�भयान  भावनाओ ंसे खेलते ह� और साइबर अपरा�धय� को अ� �वहाय� तरीके
�दान  करते ह�।
एक �रपोट�  के अनुसार 48% साइबर सुर�ा  पेशेवर दु�चार को खतरा  मानते ह�, जब�क शेष
49% का  कहना  है �क यह खतरा  ब�त बड़ा  है। सव��ण  म� शा�मल साइबर सुर�ा  पेशेवर� म�
से 91% ने इंटरनेट पर कड़े कदम उठाने का  आ�ान  �कया  है।
डीप फेक ने दु�चार अ�भयान� म� खतरे का  एक नया  �र जोड़ �दया  ह�। उ��रीय  डीप
फेक का  �योग करके चलाये जाने वाले दु�चार अ�भयान  लोकतं� म� लोग� के बीच
�वभाजन  को और बढ़ा  सकते ह�, �जससे अराजकता  एवं �ह� सा  का  �र बढ़ जाता  है तथा
संप��  व  जीवन  को नुकसान  प�ँचता  है।

आग क�  राह

साइबर सुर�ा  �वशेष�� ने वायरस, मॉलवेयर और हैकस� �ारा  उ�� खतर� को
सफलतापूव �क समझकर उनको �बं�धत �कया  है और उ�ोग जगत ने सव��म सुर�ा
�थाओ ंम� भारी �नवेश �कया।
इसने साइबर सुर�ा  को लचीला  बनाने के �लये कठोर सुर�ा  ढा ँच े, �दशा�नद�श और
मानक� के साथ-साथ सव��म �थाओ,ं जैसे- ‘�डफे�-इन-डे�थ’, ‘�ेट मॉड�ल� ग’, ‘सुर��त
�वकास जीवनच�’ और ‘रेड-टीम-�ू-टीम’ को �वक�सत �कया  है।
साइबर सुर�ा  के दशक� के अनुभव  से बचाव, सुर�ा  और ��त��या  करने तथा  �भावी व
�ावहा�रक समाधान  खोजने म� सहायता  �मल सकती ह�। साथ ही ‘दु�चार र�ा  �णाली’
का  भी �वकास �कया  जा  सकता  है।
दु�चार को एक �कार का  साइबर सुर�ा  खतरा  मानकर सं�ाना�क है�क� ग के �लये
�भावी ��तकार और उपाय  खोजा  जा  सकता  ह�।
साथ ही दु�चार के ��त क�  जाने वाली ��त��या  को एक�कृत और सम��त �कये जाने
क�  आव�कता  है, �जसम� सुसंगत वग�करण , प�रभाषाएँ, नी�त, मानदंड और ��त��या
का  �वकास शा�मल है।
इससे संबं�धत पहचान , साम�ी, संदभ�, काय� और �वहार को साझा  करने के �लये एक
मंच  क�  भी आव�कता  है। सूचना  का  आदान-�दान  वृहद  पैमाने पर और तेज़ी से
��त��या  करने म� मदद  करेगा।
साइबर सुर�ा  का  एक मह�पूण� घटक �श�ा  है। तकनीक पर आधा�रत उ�ोग, नाग�रक
समाज और सरकार को इस संबंध म� जाग�कता  फ़ैलाने के �लये सम�य  क�
आव�कता  है।
साथ ही मी�डया  सा�रता  के �सार और उसम� वृ�� क�  आव�कता  है। गौरतलब है �क
दु�चार के खतरे के साथ बोलने के अ�धकार को संतु�लत करना  नी�त-�नमा �ताओ ंऔर
�नयामक� के �लये एक चुनौती है।
सूचना  �े� म� ��रता  और सुर�ा  के �लये 1,000 से अ�धक सं�ाओ ंने ‘पे�रस कॉल फॉर
�� एंड �स�ो�रटी इन  साइबर�ेस’ पर ह�ा�र �कये ह�। इसी तरह, 52 देश� और
अंतरा ��ीय  �नकाय� ने आतंकवादी और �ह� सक चरमपंथी साम�ी हटाने के �लये
‘�ाइ�चच� कॉल टू ए�न ’ पर ह�ा�र �कये ह�।


