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साइबर सरु�ा से संबंिधत चनुौितयाँ
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(प्रारंिभक परी�ा : रा�ट्रीय और अंतरा� �ट्रीय मह�व की सामियक घटनाए)ँ
 (म�ुय परी�ा, प्र�नपतर् 3 : संचार नेटवक�  के मा�यम से आंतिरक सरु�ा को चनुौती, साइबर सरु�ा की

बिुनयादी बात�)

संदभ�

पेगासस �पाइवेयर के द�ुपयोग के बाद वैि�वक �तर पर साइबर हिथयारों की भिूमका को लेकर  एक िफर
से बहस श�ु हो गई है।
पूव� म� कभी-कभार या िछटपटु साइबर हमले की घटनाए,ँ अब  एक खतरनाक हद तक बढ़ गई ह�, जो
साइबर हिथयार यगु के उ�व का संकेत देती ह�। 

साइबर हिथयारों का िवकास-क्रम

इस तरह के श�ुआती उदाहरण 1990 के दशक म� िमलते ह�। या�ा अ�द-अल-लतीफ अ�याश, जो हमास
का म�ुय बम िनमा�ता था, उसकी ह�या इज़राइल की खिुफया एज�सी ने िव�फोटकों से य�ुत फोन के
प्रयोग �ारा की थी।
अतीत के हमलों के िलये कई महीनों का प्रयास और बड़ी सं�या म� लोगों एवं संसाधनों का प्रयोग िकया
जाता था, लेिकन साइबर यगु म� बहुत कम प्रयास और संसाधनों के साथ यह संभव है।
ि�तीय िव�व य�ु के दौरान वेमोक�  पावर �टेशन (नॉव�) का िवनाश िकया गया, िजसके िलये महीनों की
योजना बनाई गई और िमतर् देशों के �यापक संसाधनों का प्रयोग िकया गया।
वत�मान समय म� ऐसे ल�य एक अंश के साथ प्रा�त िकये जा सकते है। 
वष� 2019 म�, नॉर�क हाइड्रो, जो ए�यूमीिनयम व ऊजा� उ�पादन संयंतर् है, एक साइबर हमले का
िशकार हो गया, िजसे दरू से और गमुनाम �प से कम से कम समय म� पूरा िकया गया था।
वत�मान म� िनजता संबंधी धारणाए ँलगभग समा�त हो गई ह� और इंटरनेट, फायदा उठाने की कोिशश करने
वालों के हाथों म� एक शि�तशाली हिथयार बन गया है।
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साइबर य�ु

भिूम, समदुर्, वाय,ु अंतिर� के अितिर�त, साइबर को अ�सर य�ु के पाँचव� आयाम के �प म� देखा जाता
है।
हालाँिक, यह समझने की ज़�रत है िक साइबर, सै�य और रा�ट्रीय सरु�ा के �ेतर् के साथ-साथ
रोज़मरा� की िजंदगी के एक डोमेन म� भी मौजदू है।
य�ु अब केवल य�ु�ेतर् म� ही नही ंलड़े जाते, बि�क अब यह बंद कमरों अथवा सीधे िकसी के ‘ड्राइंग
�म’ के अंदर से भी लड़े जा रहे ह�, �योंिक ‘साइबर हिथयारों’ के कारण यह बहुत आसान हो गया है।

नया हिथयार

साइबर जगत म� िसफ�  इज़राइल ही अगर्णी नही ंहै, बि�क आज चीन, �स, कोिरया और अमेिरका भी
साइबर डोमेन म� हावी ह�।
परंपरागत परमाण ुउपकरणों के िवपरीत, साइबर हिथयारों को श�ुआत से ही िवशेष हिथयारों के �प म�
मह�व िदया गया है।
वष� 2010 म� ‘�ट�सनेट वम�’ को म�ुत करने म� संय�ुत �प से यू.एस.-इज़रायल प्रयास ने नटांज म�
ईरानी परमाण ुसिुवधा म� कई सौ स�ट्री�यूज को िनि�क्रय करने म� मदद की थी।

वत�मान िववाद

वत�मान िववाद से पहले पेगासस �पाइवेयर के प्रयोग की कई घटनाए ँपहले भी हो चकुी ह�। वष� 2019
म�, �हा�सएप ने एन.एस.ओ. पर आरोप लगाया था िक उसके कई उपयोगकता� के िव�� पेगासस
�पाइवेयर का प्रयोग िकया गया है।
इज़राइली कंपनी का दावा है िक �पाइवेयर केवल सरकारों और आिधकािरक एज�िसयों को ही बेचा जाता
है। हालाँिक इसके बारे म� पिु�ट होना अभी शेष है।
इज़राइल, अपने िह�से म� पेगासस को एक ‘साइबर हिथयार’ के �प म� िचि�त करता है तथा दावा करता
है िक इसका ‘िनया�त िनयंितर्त’ है।

पेगासस �पाइवेयर

पेगासस �पाइवेयर भेजे या प्रा�त िकये गए संदेशों की प्रितिलिप बना सकता है, फोटो व कॉल िरकॉड�,
फोन के कैमरे के मा�यम से ग�ुत �प से िफ�म, या बातचीत िरकॉड� करने के िलये माइक्रोफ़ोन को
सिक्रय कर सकता है।
साथ ही, यह संभािवत �प से इंिगत कर सकता है िक आप कहाँ ह� और िकससे िमले ह�।
यह एक बार फोन म� इं�टॉल हो जाने के प�चात ्कमोबेश िकसी भी जानकारी को इक�ठा कर सकता है
या िकसी भी फाइल को भेज सकता है।
पेगासस के िनमा�ता, एन.एस.ओ. समहू �ारा �पाइवेयर का पता लगाना की प्रिक्रया को बेहद जिटल
बनाते ह�।
यह ‘ज़ीरो ि�लक’ �ारा फोन म� इं�टाल िकया जाता है, अथा�त फोन उपयोगकता� �ारा िकसी भी गितिविध
की आव�यकता नही ंहोती है।
इसका प्रयोग ऑपरेिटंग िस�टम म� पाई जाने वाली कुछ ‘ज़ीरो डे’ कमज़ोिरयों का फायदा उठाने के िलये
िकया जाता है, िजसके बारे म� िनमा�ता खदु अनिभ� होता है।
अिनवाय�तः पेगासस वायरस '�ट िप्रिवलेज', जो इंटरनेट एड्रेस, सव�र और ट्रांिजट डेटा पर एक
अ�ात नेटवक� , के मा�यम से अपने िनयंतर्कों के साथ संचार को स�म बनाता है।
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हािलया साइबर हमले

ए�टोिनया के मह�वपूण� बिुनयादी ढाँचे पर वष� 2007 म� साइबर हमला हुआ था। इसके बाद कुछ वष�
उपरांत ईरान की परमाण ुसिुवधा पर ‘�ट�सनेट वम�’ हमला हुआ था।
वष� 2012 म�, सऊदी अरब की तेल कंपनी अरामको पर ‘शमनू वायरस’ का हमला हुआ था।
यूक्रेन के �टेट पावर िगर्ड पर वष� 2016 म� साइबर हमले हुआ था।
वष� 2017 के ‘रैनसमवेयर अटैक’ ने 64 देशों म� िविभ�न उपकरणों को प्रभािवत िकया था।
उसी वष� यूनाइटेड िकंगडम की रा�ट्रीय �वा��य सेवा पर एक ‘वानाक्राई’ हमला हुआ था।
आयरल�ड की �वा��य देखभाल प्रणाली तथा संय�ुत रा�य अमेिरका म� इस वष� ‘सोलरिवं�स’ �ारा
पाइपलाइन आिद पर साइबर हमले िकये गए थे।

गभंीर खतरा

साइबर हिथयार न केवल संघष� के दौरान बि�क शांितकाल म� भी पसंद का हिथयार बनने के साथ-साथ
एक मह�वपूण� िबंद ुपर पहुँच चकेु ह�।
साइबर हिथयार, नागिरक या सै�य प्रणािलयों और संरचनाओ ंको िवकृत करने की �मता रखते ह�।
सबसे मह�वपूण� यह है िक ये लोकतांितर्क प्रिक्रयाओ ंम� ह�त�ेप करते ह�, जैसे घरेलू �तर पर िवभाजन
को बढ़ाते ह�, उन ताकतों को म�ुत करते ह�, िजन पर �थािपत सं�थानों या यहाँ तक   िक सरकारों का
बहुत कम िनयंतर्ण होता है।

बचाव की आव�यकता

हम� साइबर खतरों के एक नए यगु के िलये तैयार रहना चािहये तथा उससे बचाव के उपाय करने चािहये।
नए अ�याधिुनक साइबर हिथयारों को िनयोिजत करना आव�यक है।
जैसे-जैसे अिधक से अिधक उपकरण नेटवक�  से जड़ुे होते ह�, साइबर खतरा लघ ुव म�यम अविध, दोनों म�
ही और तेज़ होता है।
िचंता की बात यह है िक भागीदारी के िबना रोज़मरा� के प्रयोग वाले उपकरणों को संक्रिमत या उनम�
घसुपैठ िकया जा सकता है।
इसम� द�ुपयोग की संभावनाए ँबहुत अिधक ह�, तथा िकसी �यि�त, प्रित�ठान या रा�ट्र के िलये इसके
बहुत गभंीर पिरणाम हो सकते ह�।

िव�लेषण की आव�यकता

पेगासस जैसे पिर�कृत �पाइवेयर �ारा उ�प�न िकये गए गभंीर खतरों का सामना करना बेहद किठन है।
‘ज़ीरो डे’ की कमज़ोिरयों से िनपटने के िलये केवल इंटरनेट से अलग िवशेष फायरवॉल या फोन बनाने की
तलुना म� ‘िवचार और आ�मिनरी�ण’ की आव�यकता होगी।
ज़�रत न केवल साइबर प्रौ�ोिगिकयों की गहरी समझ की है, बि�क उन लोगों की मानिसकता को भी
पहचानने की है, जो पेगासस जैसे �पाइवेयर का प्रयोग करते ह�।

भावी राह

पेगासस जैसे साइबर हिथयारों के आगमन के साथ, एक िमतर् के �प म� मानी जाने वाली प्रौ�ोिगकी इस
संदभ� म� िनराश कर सकती है।
आिट�िफिशयल इंटेिलज�स (AI) को अ�सर कई मौजदूा सम�याओ ंऔर बीमािरयों के ‘रामबाण’ के �प म�
देखा जाता है, लेिकन प्रौ�ोिगकी म� सभी िवकास एक ‘दोधारी तलवार’ के समान होते ह�।
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ए.आई. बदले म� सभी सूचनाओ ंको य�ु म� बदल सकती है। कम से कम ए.आई. उपकरणों के िवकास के
वत�मान चरण म� कोई समाधान ढूढना या रोकना लगभग असंभव है।

िन�कष�

नए साइबर जासूसी उपकरणों तक आसान पहुँच मौजदूा अराजकता को बढ़ाएगी। लगातार बढ़ते साइबर
हिथयारों के यगु म� सरु�ा एक मह�वपूण� म�ुा बन सकता है।
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